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UCl
Sustento del uso justo de materiales protegidos por
derechos de autor para fines educativos

El siguiente material ha sido reproducido, con fines estrictamente didacticos e ilustrativos de los
temas en cuestion, se utilizan en el campus virtual de la Universidad para la Cooperacion
Internacional — UCI — para ser usados exclusivamente para la funcion docente y el estudio
privado de los estudiantes pertenecientes a los programas académicos.

La UCI desea dejar constancia de su estricto respeto a las legislaciones relacionadas con la
propiedad intelectual. Todo material digital disponible para un curso y sus estudiantes tiene
fines educativos y de investigacion. No media en el uso de estos materiales fines de lucro, se
entiende como casos especiales para fines educativos a distancia y en lugares donde no
atenta contra la normal explotacion de la obra y no afecta los intereses legitimos de ningun
actor.

La UCI hace un USO JUSTO del material, sustentado en las excepciones a las leyes de
derechos de autor establecidas en las siguientes normativas:

a- Legislacion costarricense: Ley sobre Derechos de Autor y Derechos Conexos,
No0.6683 de 14 de octubre de 1982 - articulo 73, la Ley sobre Procedimientos de
Observancia de los Derechos de Propiedad Intelectual, No. 8039 — articulo 58,
permiten el copiado parcial de obras para la ilustracion educativa.

b- Legislacién Mexicana; Ley Federal de Derechos de Autor; articulo 147.

c- Legislacion de Estados Unidos de América: En referencia al uso justo, menciona:
"esta consagrado en el articulo 106 de la ley de derecho de autor de los Estados
Unidos (U.S,Copyright - Act) y establece un uso libre y gratuito de las obras para
fines de critica, comentarios y noticias, reportajes y docencia (lo que incluye la
realizacion de copias para su uso en clase)."

d- Legislacion Canadiense: Ley de derechos de autor C-11- Referidos a
Excepciones para Educacion a Distancia.

e- OMPI: En el marco de la legislacion internacional, segun la Organizacién Mundial
de Propiedad Intelectual lo previsto por los tratados internacionales sobre esta
materia. El articulo 10(2) del Convenio de Berna, permite a los paises miembros
establecer limitaciones o excepciones respecto a la posibilidad de utilizar licitamente
las obras literarias o artisticas a titulo de ilustracion de la ensenanza, por medio de
publicaciones, emisiones de radio o grabaciones sonoras o visuales.

Ademas y por indicacion de la UCI, los estudiantes del campus virtual tienen el deber de
cumplir con lo que establezca la legislacién correspondiente en materia de derechos de autor,
en su pais de residencia.

Finalmente, reiteramos que en UCI no lucramos con las obras de terceros, somos estrictos con
respecto al plagio, y no restringimos de ninguna manera el que nuestros estudiantes,
académicos e investigadores accedan comercialmente o adquieran los documentos disponibles
en el mercado editorial, sea directamente los documentos, o por medio de bases de datos
cientificas, pagando ellos mismos los costos asociados a dichos accesos.



EVALUACION DE RIESGOS

1. Determinar Probabilidad e Impacto de los Riesgos ldentificados

1.1 Desarrollar un método para evaluar exposiciones y riesgos en términos de:

Frecuencia
Probabilidad

Velocidad de desarrollo
Severidad

Impacto

Advertencias previas al incidente (ej., huracanes)

1.2 Identificar los impactos de riesgos identificados por categoria:

Cadena de suministro

Cyber - seguridad

Tecnologia de informacién (incluyendo infraestructura operacional)
Seguros

Manifactura

Instalaciones

Seguridad fisica

Reputacional

Legal

Clientes

Procesal

1.3 Evaluar y clasificar los riesgos identificados:

Riesgos bajo y fuera del control de la entidad

1.4 Evaluar el impacto de los riesgos y vulnerabilidades:

Disponibilidad de personal
Disponibilidad de tecnologias de informacion
Disponibilidad de tecnologias de comunicaciones

Situacion de la infraestructura (incluyendo el transporte, etc.)

¢, Qué indica la linea negra en la figura de la derecha?

~ 00T 3 —

Frequency or Probability



2. ldentificar y Evaluar la Efectividad de los Controles y Salvaguardas ya Implementados

Identificar y evaluar la efectividad:

2.1 Identificar y evaluar la efectividad de la proteccion dada a los activos

2.2 Identificar y evaluar la efectividad de cualquier control y salvaguarda que ya estan implementados para los
grupos internos y externos sobre los que la entidad es dependiente con el fin de realizar sus operaciones

2.3 ldentificar y evaluar la efectividad de las acciones tomadas para reducir la probabilidad de
ocurrencia de incidentes que pueden impedir la capacidad de hacer negocios

2.4 ldentificar y evaluar la efectividad de controles existentes para mitigar el impacto a
exposiciones como controles preventivos

2.5 ldentificar y evaluar la efectividad de controles empleados para reducir el impacto de las exposiciones

2.6 Evaluar la distribucién de las comunicaciones relacionadas con la seguridad con las areas de la entidad
asi como proveedores de servicios externos



3. ldentificar Estrategias de Resiliencia para Mitigacién de Riesgos y/o Vulnerabilidades

3.1 lIdentificar los puntos de activacion (trigger points) de las areas de servicio y soporte para

identificar, escalar y ejecutar las estrategias seleccionada para tratar los riesgos

3.2 Recomendar cualquier cambio necesario para reducir el impacto de los riesgos identificados,
incluyendo pero no limitado a:

5.2.1 Cambios en la proteccion fisica

5.2.2 Cambios en la cyber seguridad y tecnologias de informacion

3.3 Interfaz con recursos externos (gj., vendedores, proveedores, y subcontratistas)

Resiliencia - La capacidad adaptativa de una organizacién en un contexto complejo y ambiente
cambiante.

Cambios Recomendados para los Controles para Reducir Impacto

Proteccion fisica

Proteccion logica

Ubicacion de activos

Cambios en los procedimientos del personal
Incrementar mantenimiento preventivo

Utilidades: duplicacién de utilidades, redundancias construidas (telecomunicaciones, energia,

agua, etc.)

Notas:




4. Documentar y Presentar la Evaluacion de Riesgos y Vulnerabilidades para
Aprobacion

4.1 Preparar un informe de evaluacion de riesgos para estandarizar el analisis a través de la entidad
4.2 Presentar los hallazgos de la evaluacion de riesgos

4.3 Informacion de riesgos y exposiciones basada en el analisis de riesgos y vulnerabilidades

4.4 Una evaluacion de controles y/o estrategias existentes para gestionar los riesgos conocidos. La
evaluacion debe incluir una valoracién para el control y/o efectividad de la estrategia como totalmente
efectiva, parcialmente efectiva o inefectiva

4.5 Recomendaciones de nuevos controles a ser implementados incluyendo un analisis de costo-
beneficio

4.6 Priorizar las recomendaciones para la implementacion de los nuevos controles

4.7 Recomendaciones



Relacion Causa -

Efecto

Amenaza

y

riesgo

asociado

Vulnerabilidad

Activos

Definiciones de Riesgo Especificas a los Diferentes Aspectos de la

Entidad

—

Legal/Regulatorio

Riesgos que son parte Riesgos que son Riesgos asociados con Riesgos relacionados a
inherente del ambiente parte del ambiente de el uso de sistemas y la obligatoriedad de
y que tienen un efecto la unidad con relacion tecnologia, incluyendo contratos,
sobre los objetivos y ala gente, cultura, disponibilidad, interpretacion de leyes,
el desempefio del estructura capacidad, integridad, cumplimiento con la ley
negocio organizacional y soporte operacional, y el impacto de la
- g valores que pueden integracion de sistemas regulacion
Eleg»pb‘ o Competitivo impactar la funcionalmente y
=g efeciividad adminisiracion de
| organizaciopal global cambios
— = — —

Liquidez,

Capitalizacion
y Fondeo
Inhabilidad para
confratar deuda u
obtener capital segin
se requiera para
liquidez de corto
plazo o crecimiento
de largo plazo, asi
como una
incertidumbre en los
precios o venta de
activos o

responsabilidades

Crédito
Exposicion a pérdida
relacionada con un
cambio en la
calificacion crediticia
de una contraparte,
colateral, cliente o
S0Cio que pueda
impactar la habilidad
de la contraparte para
cumplir con sus
obligaciones bajo un
acuerdo contractual

La incertidumbre en el
valor de mercado futuro

de un portafolio de
activos y/o de
responsabilidades
Ejemplo:

Riesgo de
intercambio

El riesgo de pérdida
causado por la gente

El riesgo de
pérdida
resultante de un
proceso
inadecuado o
fallido

Eventos

El riesgo de
pérdida resultante
de un evento
inesperado que
interfiere con la
operacion normal
del negocio




El Incremento de los Riesgos

» Desastres naturales

» Pandémicos
» Ambientales

* Incidentes causados por humanos
» Nuclear, biol6gico, quimico
» Politico

» Econdémico
+ Falla de la tecnologia (Cyber)

Aparte del riesgo financiero, ¢cuales de las siguientes areas de
administracion de riesgos son mas importantes para su junta directiva?

Riego Reputacional

i '

0
Riesgos de Cyberseguridad / TI .

i

0%

Riesgos de Cumplimiento Regulatorios

"0
Planificacion de Sucesiones del CEO _

I:

%

Gestion de Crisis

0%

Recuperacion ante Desastres

9%

Riesgos de Produccion

30% |

0
Riesgo Debido al Fraude 9 ,

Riesgo de Outsourcing

Esfrategia de Impuestos

W 2014 2013 BEX Fuente: Whose Risk is it Anyway: The Province of the Risk Committee?,
Edelman, http://www.jbs.cam.ac.uk, Julio 29, 2015

La Cara Cambiante de los Hackers

¢ Quiénes son los Hackers? Motivaciones tras los ataques
Junio 2014

0.1%

1997

M Aficionados (cyberjoyriders) [l Ciber crimen

B Potenciales hackers profesionales [l Hacktivismo

para contratar (espias corporativos) B Espionaje cibemético

B Ciber delincuentes de clase mundial

Base: Cerca de 100.000 hackers en todo Fuente
el mundo Hackmageddon.com
Fuen: IBM Global Security Analysis Lab,

Yorktown Heights, N.Y.




Matriz de Amenaza / Riesgo

Fallo de Accesoa Dafio de Acceso a Pérdida Caida de

Amenazas Riesgo Energia Edificio Instalacion Comunica de Datos Computa
es / Equipo ciones doras

Tomado Alto X X X X X X
Tormenta /
Granizo Alio X X
Rayeria Alto X X X ) 4 X X
Accidente aéreo Alto X X X X X X
;jﬂ“r:*m‘ Bajo X X X X X X
Fuego Medio X X X ) 4 X X
Corte de cable Medic X X X X

Riesgo: un posible evento que podria causar dafio o pérdida, o afectar la capacidad para alcanzar objetivos.

Matriz de Amenaza / Ubicacion

Esta matriz ofrece una visiébn mas amplia de los riesgos con mayor probabilidad de tener el mayor impacto.
La ultima columna indica qué mitigacién recomendada se debe promulgar para reducir los efectos del riesgo.
Esta matriz probablemente se muestre a los responsables de la toma de decisiones de nivel alto / CEO
porque muestra informacién de resumen de vista mas amplia. Se pueden incluir matrices mas detalladas en

un informe resumido al CEO.

Ubicacion Amenaza / Probabilidad Control Recomendado
Home Office — Huracén / Bajo Plan de continuidad de negocio
Boston, MA
Home Office — Falla de energia / Alto Generador de reserva
Boston, MA UPS en sistemas criticos
Field Office — Tormado / Medio Resguardo confra
Kansas City, KS s
tornado en sitio
Radios
meteorol6gicos

Field Office — Terremoto / Alto
San Francisco, CA

Anclaje de equipo a las paredes
lescritorios
Asegurar los equipos peligrosos

Field Office — Huracan / Alto
Miami, FL

Generador de reserva
Plan de continuidad de negocio




Interrelacion de los Procesos de la Cadena de Suministro

Adquisiciones
y Sourcing
Estratégico

Planificacion
y Gestion de
Inventario

Gestion del
Transporte

Servicio al
Cliente y
Soporte

Distribucion
Fisica

Manufactura

Pronésticoy Fuentey 9"““9‘“5" Vender y
Disefio Demanda Produccién Fabricar Almacenar  Transportar Ordenes Mantener

I ?fL. e ﬁ@ i =
) ™ g [
t 4

Orden a Cobro

Procesamiento de Pedidos de Ventas
Pedido del Cliente

Servicio al Cliente '

\‘ ,3

Facturacion




Caso de Estudio: Nokia vs. Ericsson — Marzo 17, 2000

Ranking Pre-Incidente

Nokia (32%) - Microchip

Motorola (22%)
Ericsson (12%)

A
Ocurre el Incident

Incendio de 10 minutos en Planta de Albuquerque Philips

L

Ranking Post-Incidente

Los envios de Nokia crecieron un 10,5 por ciento con
respecto al afio anterior, a 140 millones de unidades.

Los envios de Motorola cayeron un 1,7 por ciento a 59

millones de unidades.
Los envios de Siemens crecieron un 10,2 por ciento a 30 '«

millones de unidades.

Los envios de Samsung crecieron un 36,8 por ciento a 28
millones de unidades.

Los envios de Ericsson cayeron un 35 por ciento a 27
millones de unidades.

El 20 de Julio del 2000,
Ericsson report que el
incendio la escasez de
componentes habian
causado una pérdida
operativa en el segundo
trimestre de $200 millones
en su division de telefonia
movil. Pérdida total $400
millones.

Por qué Nokia Gano y Ericsson Perdio
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Soluciones Creyeron en los

consideradas antes de primeros informes de

que ocurriera el poco dafio e

evento interrupcion

Entendian la necesidad Las personas =

. . w
Implementacion de mtehg;ente:s o
., encontraran una

recuperacion en otras lucia ®

plantas de Nokia solucion -
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Caso Estudio: Mejor Continuidad del Negocio Significa Proveedores
Mas Confiables

Interrupcion del Negocio y Plan de Recuperacion

El proveedor proporcionara a Motorola un plan detallado y escrito de interrupcion y recuperacion de negocios,
incluyendo impacto de negocios y evaluacion de riesgos, gestion de crisis, recuperacion de desastres de
tecnologia de la informacion y continuidad del negocio. El proveedor actualizara el plan anualmente. El
proveedor notificara a Motorola por escrito dentro de las veinticuatro (24) horas de cualquier activacién del
plan.

Fuente: Motorola Corp 2002

Caso de Estudio: Impacto del Terremoto Japonés en la Cadena de Suministro

Cadenas de suministro de muchas empresas multinacionales
afectadas: ¢, Qué tan grave fue el terremoto de Japdn en
la cadena de suministro?

» General Motors: Cierra por falta de suministros
¢, Cual fue la escala del impacto del terremoto

* Chrysler and Ford: no hay pigmentos rojos ni hegros en Japon?

disponibles

* Apple: iPad 2 solo a pedido ¢, Cudl es la principal recomendacion hecha
. durante el video?

» Escasez de chips
» Incrementd precio del chip ¢ Cuales son algunas estrategias de cadena
_ de suministro "just-in-case"?

» Pulido del case

Caso de Estudio: Japdon como Proveedor
i Figure 1. Asia's Imports from Japan by Major Products, as a % of Total Imports (2009)

27 9,0f
Total Others*
181 Imports W Transport equipment
15 1 Machinery (Electical & Non-Electrical)
@ Manfed goods (incidg Iron & Steel, Metals)
1" B Chemicals
W Mineral fuels

~

g |11

IN(S%) PK(06%) SG(11%) HK(15%) ID(1L7%) MY(67%) CH(22%) KR(S7%) TH(B4%) PH(5.1%) TW(96%)
Country (Imports from JP, % of GDP)

Source: Statistics Japan; Note: *Others include miscellaneous manufactured goods, foodstuffs, raw materials.
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Caso de Estudio: Cambiando de Direccidn

Moviendo Mas Produccion Off-Shore

Alrededor del 70 por ciento de los fabricantes nacionales esperan que al menos un

socio en sus cadenas de suministro acelere los esfuerzos de reubicacion en el

extranjero, segtin un sondeo del ministerio de comercio, acelerando una migracion de

&casi dos décadas de la capacidad de fabricacion japonesa en el extranjero.

(

-

"La reubicacion esta en la mesa de muchos ejecutivos. Si un proveedor clave o un
socio se mueve, eso podria desencadenar un gran éxodo", dijo Shuzo Takada, director
de la division de revitalizacion industrial del ministerio.

4
&

J

“Japan Inc. se rehlsa a quedarse en medio de terremotos, riesgos de energia”
Fuente: Reuters

Moviendo Mas Produccion Off-Shore

Renesas
Electronics,
planea
incrementar su
produccion
offshore de 8% a
25%

Fujitsu planea
trasladar mas
produccion de
chips a una
fabrica en China

Hoya, planea su
primera planta

en el extranjero
en China

11

Respaldo Off-Shore

Mitsui Mining
and Smelting,
que suministra el
90% de la lamina
de cobre
ultrafina utilizada
en teléfonos
inteligentes, esta
construyendo
una linea de
produccion de
respaldo en
W EIETSE

Las empresas
japonesas
planean
establecer bases
de produccion de
reserva en
LETED

Las dos firmas
japonesas, una
fabricante de
equipos
semiconductores
y otra

suministradora

electronica de
material quimico,
planean realizar
inversiones por
valor de NT $
600 millones




Mapeo del Riesgo de la Cadena de Suministro
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VENDORVIASILTY
PATENT INFRINGEMENT
UNSECURED PATENT EXPOSURE
QUALITY CONTROL PROCESS
QIITY PROGRAM COMPUANCE
PRODUCTRECALL PROCESS
REGULATORY COMPUANCE
PRODUCT ENVRONMENT AL IMPACT
PRODUCT DISPOSAL
OQUTSOURCING EXPOSURE
WORNFORCE EXPOSURE
REGULATORY COMPLIANCE
UNIQUE PROCESS
PRODUCT OBSOLE 88 NCE
PRODUCT LEAD-TIMES EXPOSURE
OUT. OF 8 TOCK EXPOSURE
REQ
OUT-OF-§TOCK EXPOBURE
STORAGE REQUREMENTS

{
d
{ |
NN |
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Emerging Supply Chain Risks

6 S 4

AGING US CRITICAL PANDEMIC
INFRASTRUCTURE EQUIPMENT Breakout of swine/ bird fiu or

Onshoring strategies Highly specialized ?”&E%%‘gg\gt’ggf“

put at risk by poorly manufacturing equipment r';vany manufacturing operations
maintained roads, bridges : o~
and electrical grid

3

POLITICAH COMMUNICATIONS CYBER ’
SOCIAL UNREST FAILURE ATTACK

Strikes, riots or civil commotion Unstable infrastructure disrupts ’ More computerized

machinery used in

overseas strongly impact telecommunication and/ or
transportation internet access, impacting manufacturing creates
/4 significant risks for cyber-based disruptions

logistics and order data
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¢, Qué es Gestion de Riesgos?

Gestion de Riesgos
Aceptacion / Tolerancia

Prevencion / Mitigacion

Retencion del Riesgo

Transferir el Riesgo

13



Resiliencia: Gestion de Riesgos y Continuidad del Negocio

Diferencias clave en la funcion:

Riesgo Empresarial

* Riesgos asociados no solo a pérdidas accidentales, sino también a riesgos financieros, estratégicos,
operacionales y de otro tipo.

Riesgo Operacional
+ Riesgos asociados con deficiencias internas de una organizacion o un fallo en sus controles,
operaciones o procedimientos.

Continuidad del Negocio

* Reducir los impactos que ocurren cuando hay un fallo en la gestion de riesgos empresariales u
operacionales

Gestion de Riesgos

Gestion de Riesgos — Anticipa Causas (Riesgos)

« ldentifica amenazas (instalaciones, ambientales, climaticas, geopoliticas, de personal, operativas,
tecnoldgicas, etc.)

* Recomienda mitigacién al analizar:
» Probabilidad

» Costo de mitigacion

14



Evaluacion del Riesgo: Preparacion para las Causas

Ubicacion 1

Escenarios Posibles
Fallo de Energia

Registros
Sistemas Vitales
Area de Primarios y Proveedores (Archivos
Trabajo Datos Personal y Sevicios de papely
Primaria Electrénicos Clave

Electricidad Interna
Fallo Con Ed

Fallo de Generadores de Respaldo
Fugas de Gas

Comunicaciones

Pérdida del servicio del vendedor

Pérdida del servicio de voz

Pérdida del servicio celular

Pérdida de transmision de datos

Falla de Router / Hub /Firewall
Sobrecarga: falla de desempefio

Procesamiento de Ti
Falla de Software

Dafio de Infraestructura

Falla de Computadora Principal

Falla de servidor

Falla de router
Falla de Hub

\Agua / Plomeria / Mal funcionamiento del rociador

15



Continuidad de Negocio: Centrarse en los Efectos, los Impactos y
las Consecuencias

)N -

’ Ocurre el
Incidente

— .

Operacional Tecnologia

+ Incendio + Cadena de + Fusiones y
. . » Problema de red .
» Inundacion suministro S, adquisiciones
» Error de aplicacion i
+  Amenaza de bomba » Error de proceso . Falla de Hardware « Sucesion
+ Pandemia: SARS, + Huelga de transito . Virus + Asunto de
H1iN1, H5N1 * Pandemia: SARS, . Problema de propiedad
» Terrorismo H1N1, H5N1 enerala intelectual
+  etc. + Huelga de labores 9 + Asunto de auditoria
+  eftc. .
«  etc. * Problema financiero
« etc.

Categorias de Efectos

16



Causa vs Efecto: Gestion de Riesgos y Continuidad de Negocios

Gestion de Riesgos— Anticipa Recomienda la mitigacion
las Causas(Riesgos) analizando:

Reduce e |dentifica amenazas * Probabilidad
CAUSAS (instalaciones, ambientales, « Costo de Mitigacion
climaticas, geopoliticas, de

personal, operativas,

tecnoldgicas, etc.)

Continuidad de Negocios — Gestiona Efectos

e ;Cuales son las consecuencias de no mitigar o prevenir?

Reduce e Preparacién
EFECTOS in
e Estructura, planeacién, recursos, pruebas

* Ejecucion
* Reubicacion, operando bajo coaccién

17



Transferencia del Riesgo - Seguro

SE INTEGRA CON

PASOS
PRINCIPALES

ACCIONES

OPTIMIZA EL SEGURO DE GASTOS

SEGUROS
Bl ¥ CBI

ADICIONALES

PROCESO DE CONTINUIDAD DE NEGOCIO

ANALIIS DE IMPACTO N SELECCION DE A PREPARACION DEL PRUEBA Y
AL NEGOCIO 7| ESTRATEGIA 37 PLAN MANTENIMIENTO
v v v v
1. Desarrollar el cuestionario 1. Identificar y documentar 1. Enlazar/Actualizar el 1. Desarrollar los requisitos
BIA utilizando los objetivos los reguerimientos de Modelo del Plan a través de pruebasy

de recuperacion de Ia Alta
Gerencia

2. Hacer taller BIA con
Representantes de la
Entidad

3. Distribuir los BlAs y recibir
los formularios
completados de los
Representantes

4. Revisar los guestionarios

5. Realizar entrevistas de
seguimiento con los
Representantes

recursos basados en BlAs

2. Realizar anlisis de brechas
para determinar las
diferencias entre los
requisitos de recuperacion
y las capacidades actuales

3. Explorar opciones de
instalacion

4. Definir opciones de
estrategia

5. Seleccionar estrategia

del Proceso BCP con la
informacion recopilada

2. Desarrollar Planes de
Reubicacion

3. Validar el Plan Complete

mantenimiento

2. Entrenar a los Asociados
para crear conciencia sobre
el Modelo BCP y los roles
individuales

3. Plan para pruebas walk
through

4. Realizar y documentar los
resultados de las pruebas

5. Actualizar plan BCP para
incorportar lecciones
aprendidas de las pruebas

DOCUMENTACION y

PARTICIPANTES

1. Presentacion Kickoff del
BIIA

2. Cuestionario del BIA

Profesional de Continuidad de
Negocios, Representantes de
Unidades de la Entidad

1. Resumen de BIAs
2. Reporte Andlisis de Brechas
3. Estrategia de Reubicacion

Alta Gerencia, Lider BCP,
Representantes de Unidades
de |a Entidad

1. Modslo del Plan .
2. Procedimientos de Reubicacion
3. Procedimientos de soluciones
alternativas ,
4. Procedimientos de restauracion
de datos

S. Procedimientos de TI

Altz Gerencia, Lider BCP,
Representantes de Unidades de lz
Entidad

18

1. Escenario de pruebas

2. Checklist pre-prueba

3. Procedimientos de
monitoreo de pruebas

4. Informe de revision de
pruebas

Alta Gerencia, Lider BCP,
Representantes de Unidades
de |2 Entidad, y Observadores
de Terceros




Seguro

¢, Qué Hace el Seguro?
» Transfiere el riesgo

* Fuente de financiamiento para recuperar y / o reconstruir
* Puede proteger los ingresos

» Puede proteger contra los problemas de la cadena de suministro

¢ Qué No Hace el Seguro?
El Seguro no protege:

e Cuota de mercado
* Base de clientes

* Reputacion organizacional

Gran Mito de Continuidad de Negocios / Seguros

iUn plan de continuidad de negocio garantiza una tasa de seguro mas baja!
» Porque las compafiias de seguros esperan que usted tenga uno.

» Un plan de continuidad de negocio no reduce el riesgo de la compafiia de seguros de dafios a la
propiedad. La tasa afecta tanto al dafio a la propiedad (PD) como al seguro de interrupcién del negocio
(BI).

» Un plan de continuidad de negocio sélo reduce el riesgo de BI

Lo que el Profesional de Continuidad de Negocio Olvida
» Comuniquese con el gestor de riesgos o con el comprador del seguro. Deben formar parte del proceso
de planificacién de la continuidad del negocio.

* |dentificar qué coberturas y limites de seguro existen.

« Utilizar las evaluaciones de riesgos de las compafiias de seguros y andlisis de interrupciones de
accidentes y negocios.
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Evaluacion de Riesgos y Proceso de Gestion

1. Contexto
Organizacional

2. ldentificacion

7. Comunicacion de Riesgos

Evaluacion de Riesgos y
Proceso de Gestion

6. Monitoreo,
Revision y 3. Analisis de
Acciones Riesgos
Correctivas

5. Tratamiento 4. Evaluacion de
del Riesgo Riesgos
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Vision Conceptual de la Gestion de Riesgos

Gestion de Riesgos
Empresarial

Gestion de Riesgos Gestion de Riesgos Gestion de Continuidad
Operacional No Operacional de Negocio

Continuidad de Negocio Recuperacidn ante Desastres

Solucion Integrada

Respuesta a Emergencia Gestion de Crisis

Herramientas que Puede Encontrar Utiles
» Expectativa de Pérdida Anualizada - Annualized Loss Expectancy (ALE)

» Costo de Prevencion - Cost of Prevention (COP)

* Mapas de Riesgos
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Expectativa de Pérdida Anualizada - Annualized Loss Expectancy
(ALE)

Riesgo = Frecuencia * Exposiciono R =f*e

Ejemplo:
Un corte de energia ocurre 4 veces al afio.
Frecuencia (f) = 4 veces por afio
Exposicién (e) = $10,000 (por ocurrencia)
Riesgo (R) =4 *$10,000

= $40,000

La Frecuencia también es conocida como Tasa Anual de Ocurrencia — Annual Rate of Occurrence o
ARO!

El impacto potencial también se puede sustituir por la Exposicién, la variable e.

Determinando el Riesgo usando ALE

$ A Exposicion Riesgo
Mas Alto
® Terremoto
—® Terrorismo
® Inundacion
® Huracan Producto
Defectuoso
Tornado
® Fuego
Falla de Energip
Riesgq
|Mas Bajo -

Frecuencia o
ARO
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Costo de Prevencion - Cost of Prevention (COP)
C=P*M

Probabilidad de Dafio (P): La posibilidad de que ocurra un evento dafino
Magnitud de Dafio (M): La cantidad de dafio financiero que ocurriria si ocurriera un desastre

Costo de Prevencion (C): El costo de implementar los medios para prevenir los efectos del desastre

Ejemplo:
Probabilidad de un ciberataque es una oportunidad en cien.
Probabilidad de Dafio (P) = 0.01
Magnitud de Dafio (M) = $10,000,000
Costo de Prevencion (C) = 0.01 * $10,000,000
= $100,000

Determinando el Riesgo usando COP

$ AExposicion Riesgo
Mas Alto

® Terremoto

—® Terrorismo

® Inundacion

® Hrscan Producto

Defectuoso
@ Tornado

® Fuego

Falla de Energil

oY)

Riesgo
|[Mas Bajo

—>
Probabilidad

¢, La Probabilidad es consistente con ARO y como?
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Otro Ejemplo de Mapa de Riesgos

Muy Bajo Medio Muy Alto

Probabilidad
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ALE / COP Ventajas y Desventajas

Ventajas

» Calcula los efectos cuantitativos
* Provee un costo estimado para invertir en controles

» Rapido y directo / sencillo

Desventajas

No responde a -

» Cuando ocurrira
* Qué tan severo sera
» Técnica o recurso de prevencion y / o mitigacion

« Dificultad para obtener un acuerdo para los valores utilizados en la frecuencia (f), la probabilidad (p) y
la exposicién (e)
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